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Einfiihrung: Die Zunahme der
Ransomware-Angriffe

Da Unternehmen datengesteuerte Geschaftsmodelle einfiihren,
um die Agilitat zu erhdhen, sind Daten zu einem lukrativen Ziel
fiir Cyberkriminelle geworden. Selbst in Gegenwart von robusten
Verteidigungsmechanismen nehmen die Ransomware-Angriffe
zu, indem sie erfolgreich die Daten zahlreicher Organisationen
verschliisseln. Gemal3 dem McAfee Labs Threat Report von November
2020 gab es in der ersten Halfte von 2020 etwa 2,5 Millionen neue
Ransomware-Angriffe. Auch SafetyDetectives stellten fest, dass
54 % der mittelstandischen und groflen Unternehmen in den
Vereinigten Staaten und 57 % in Grobritannien im vergangenen
Jahr Opfer von Ransomware-Angriffen wurden (siehe
Abbildung 1). Ransomware-Angriffe, die es auf Gesundheits-
und medizinische Forschungsunternehmen abgesehen haben,
vermehrten sich stark, denn die Cyberkriminellen wollten aus der
COVID-19-Pandemie Profit schlagen. Schulen und Universitaten,
die versuchten, ihren Studenten Fernlernmoglichkeiten
zu bieten, wurden ebenfalls angegriffen.

Eine erschiitternde Statistik

Nach Angaben des OCR Cybersecurity Newsletters des US-
Department of Health and Human Services im Herbst 2019
erwirtschaften Cyberkriminelle nach einer Schatzung des FBI
mehr als 1 Milliarde US-Dollar an Losegeld.
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Abbildung 1: Der Anteil an Organisationen, die im letzten Jahr Ransomware-
Angriffe in jedem Land gemeldet haben (Quelle: SafetyDetectives)

E Die Ransomware-Seite der US-amerikanischen
»Cybersecurity and Infrastructure Security Agency
(CISA)" US-CERT definiert Ransomware als:

Eine Art von bdsartiger Software oder Malware,
die den Zugriff auf ein Computersystem oder
Daten verweigert, bis ein Losegeld gezahit wird.
Ransomware verbreitet sich in der Regel (iber
Phishing-E-Mails oder durch den unwissentlichen
Besuch einer infizierten Website.




Die verschiedenen Arten von
Ransomware-Angriffen

Das Konzept der Ransomware-Angriffe ist relativ einfach, denn
sie zielen darauf ab, berechtigten Benutzern den Zugriff auf
kritische Daten zu verweigern, in den meisten Fallen durch die
Verschliisselung der Daten, um dann ein Losegeld zu verlangen
(typischerweise in einer Kryptowdhrung wie z. B. Bitcoin). In der
Vergangenheit waren die Losegeldforderungen relativ niedrig,
typischerweise Zehntausende von Dollar. Sie erhohten sich jedoch
rasch, wenn das Opfer die Zahlung verzdgerte, um die Opfer zur
Zahlung des Losegelds zu notigen. Der zunehmende Erfolg der
Ransomware-Angriffe lief die Losegeldforderungen rasch auf
Hunderttausende oder sogar mehrere Million Dollar ansteigen.

Ransomware gibt es in vielen
Formen

Ransomware gibt es in vielen Formen und verbreitet sich tiber eine Reihe

von Angriffsvektoren, darunter:

+ Verschliisselungs-Ransomware: Verschlisselt personliche Dateien,
Ordner und freigegebenen Netzwerkspeicher. Die anvisierten Dateien
werden geldscht, sobald sie verschliisselt wurden, und Benutzer finden
in der Regel eine Textdatei mit Anweisungen zur Losegeldzahlung im
selben Ordner wie die nun unzugéanglichen Dateien.

» Network-Attached Storage (NAS)-Ransomware: Verschliisselt

und/oder |6scht Dateien auf einem NAS-System, einschlieRlich
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Home-Verzeichnissen, Hypervisor-Backups virtueller Maschinen (VM),

Shadow-Volumes und Backup-Dateien.

+ Sperrbildschirm-Ransomware: Sperrt den Computerbildschirm des
Benutzers und verlangt eine Zahlung, aber es werden keine person-
lichen Dateien verschliisselt. Durch das Booten im abgesicherten
Modus und das Entfernen des Sperrbildschirms mit Anti-Malware-
Wiederherstellungstools ist die Wiederherstellung nach einem
Sperrbildschirm-Ransomware-Angriff relativ einfach.

+ Hardwaresperre: Andert den Master-Boot-Record (MBR) des
Computers, so dass der normale Bootvorgang unterbrochen
wird und das Betriebssystem nicht mehr richtig starten kann. Die
Wiederherstellung erfordert entweder die Reparatur des MBR oder die

Wiederherstellung der Daten auf einem neuen System.

+ Anwendungs-/Webserver-Verschliisselung: Verschlisselt Dateien
und Webserver durch Sicherheitsliicken in Anwendungen. Auf
Webservern werden die Dateien index.php oder index.html durch
Losegeldanweisungen ersetzt. Die Wiederherstellung erfordert das
Auffinden der infizierten Dateien und die Wiederherstellung ihres
vorherigen Zustands.

+ Ransomware as a Service (RaaS): Im Dark Web allseits erhaltlich, er-
moglicht RaaS praktisch jedem, ein Unternehmen mit Ransomware anzu-
greifen, die alle Aspekte des Angriffs verwaltet, einschliellich Zustellung,
Infektion, Verschliisselung, Zahlungseinzug und Entschliisselung - und
das alles gegen eine geringe Lizenzgebiihr oder Provision.

 Datenexfiltration: Liest kritische Daten von den angegriffenen
Systemen aus und kopiert sie auf die Angreiferseite. Diese
Ransomware-Attacke wird oft mit anderen Angriffen kombiniert, die
die kritischen Daten sperren.
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Fortgeschrittene Ransomware hat es jetzt auf Backups abgesehen,
indem sie verandert oder vollstandig geloscht werden und so die
letzte Verteidigungslinie zunichte gemacht und die Chancen einer
Losegeldzahlung maximiert werden.

Bewahrte Praktiken fiir die
Wiederherstellung nach einem
Ransomware-Angriff

Obwohl das FBI und andere Cybersicherheitsbeh6rden den
Opfern dringend davon abraten, ein Losegeld zu zahlen, um ihre
Daten zuriickzuerlangen, bezahlt etwa ein Viertel aller Opfer
das Losegeld, so gemdR von CrowdStrike und Sophos jlingst
veroffentlichter Berichte. Aber es gibt keine Garantie, sein Geld
zuriick zu bekommen, und gemaR Sophos verdoppeln Opfer, die
ein Losegeld zahlen, ihre Kosten im Verlauf eines Ransomware-
Angriffs von etwa 730.000 S auf 1,4 Mio. S.

Die folgenden bewdhrten Praktiken helfen Thnen dabei, sich auf
einen Ransomware-Angriff vorzubereiten, ihn zu erkennen und
erfolgreich daraus hervorzugehen, wenn Ihr Unternehmen davon
betroffen ist (siehe Abbildung 2).

v — ~ ©
j:*%*?@\\* L

Vorbereitung Pravention Erkennung Wiederherstellung

Abbildung 2: Die Ransomware-Abwehr umfasst Vorbereitung, Vorbeugung,
Erkennung sowie die Anwendung bewahrter Praktiken zur Antwort und
Wiederherstellung
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Sich die Zeit nehmen, um sich auf einen Ransomware-
Angriff vorzubereiten, ist der Schliissel zur erfolgreichen
Wiederherstellung nach einem solchen Angriff: Einige bewahrte
Vorgehensweisen umfassen:

e Erstellen Sie einen Plan: Beginnen Sie mit der Entwicklung
eines Ransomware-Reaktions- und Wiederherstellungsplans
und eines unterstiitzenden Playbooks. Der Plan und das
Playbook sollten regelmadRig iiberpriift und aktualisiert
werden und an einem sicheren Ort aufbewahrt werden, der
nicht von Ransomware angegriffen werden kann (z. B. eine
gedruckte Kopie).

e Identifizieren Sie Beteiligte und Mitglieder des
Reaktionsteams: Sie miissen die wichtigsten Stakeholder aus
Management, IT, System-/Anwendungsteams und anderen
Bereichen identifizieren und festlegen, wer fiir die Ausfiihrung
und Verwaltung des Plans fiir die Antwort auf den Angriff
und die Wiederherstellung verantwortlich sein wird. Stellen
Sie sicher, dass sich jeder seiner eigenen Verantwortung
bewusst ist und weif3, wie die ihm zugewiesenen Aufgaben im
Wiederherstellungsplan auszufiihren sind.

o Erstellen Sie einen Kommunikationsplan: Die zeitnahe,
genaue und griindliche interne Kommunikation innerhalb
einer betroffenen Organisation ist entscheidend. Es miissen
Kommunikationsmethoden identifiziert werden, die
wahrend eines Ransomware-Angriffs eingesetzt werden
konnen. Firmen-E-Mails und Telefonanlagen koénnen
betroffen und nicht verfiigbar sein. Es miissen alternative
Kommunikationsmittel sowohl intern als auch mit externen
Lieferanten, Vollzugsbehdrden, Kunden und der breiten
Offentlichkeit bereitgestellt werden.
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e Legen Sie Prioritdten fiir die Systeme auf der Grundlage
der Geschaftkritikalitat fest: Identifizierung der Kritikalitdt
jedes Systems und seiner Daten fiir das Unternehmen.
Die reibungslose und geordnete Wiederherstellung wird
erleichtert, wenn man weif3, welche Systeme im Unternehmen
zuerst Aufmerksamkeit benétigen und wie sie mit anderen
Unternehmenssystemen interagieren. Stellen Sie auf der
Grundlage des Kritikalitatsniveaus jedes Systems einen
Wiederherstellungsplan auf, der identifiziert, welche Systeme
in welcher Reihenfolge wiederhergestellt werden sollen.

e Bewahren Sie Backups an einem sicheren Ort auf: Bestimmen,
wo Backup-Kopien sowohl vor Ort als auch Offsite
gespeichert werden sollen. Lokale Kopien miissen auf einer
unverdnderlichen Speicherplattform aufbewahrt werden.
Dadurch wird sichergestellt, dass Thre Backup-Daten im
Falle eines Ransomware-Angriffs nicht verschliisselt oder
verdndert werden konnen, so dass Sie in der Lage sind, die
urspriingliche Situation schnell wiederherzustellen (siehe
Abbildung 3). Remote-Kopien Threr Daten sind erforderlich,
wenn Thr Plan die Wiederherstellung an einem anderen Standort
vorsieht. Besondere Aufmerksamkeit sollte der Art und Weise
gewidmet werden, wie die Daten offsite gespeichert werden.

w BB A [ w BA =

ORACLE e ORACLE ORACLE %7‘ ORACLE
......................................

SGLserver SGLserver

Produktion Backups

Abbildung 3: Unveranderliche Plattformen verhindern, dass Ransomware-
Angriffe auf Online-Backup-Systeme und Daten zugreifen oder diese
verschliisseln konnen
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In Offsite-Archiven gespeicherte Daten sind nicht vor
Ransomware-Angriffen geschiitzt, da die Speicherplattform,
auf der die Backups gespeichert sind, unveranderlich sein
konnte. Dariiber hinaus kann die Wiederherstellung von
Offsite-Backups komplex und zeitaufwdndig sein. Auf Cloud-
Archive kann ebenfalls von auflen zugegriffen werden, wenn
sie nicht auf angemessene Weise gesichert sind. Verldsst man
sich auf Archivstandorte, um die Wiederherstellung nach einem
Ransomware-Angriff durchzufiihren, miissen angemessene
Mafinahmen getroffen werden, um diese Standorte zu sichern.

e Testen Sie Thre Wiederherstellungsplane regelmagig: Testen
Sie die Datenwiederherstellung, um auf einen tatsachlichen
Vorfall vorbereitet zu sein. Ohne Tests kann man sich nicht
sicher sein, dass der Wiederherstellungsplan im Falle eines
Angriffs funktioniert. Diese Tests verleihen dem fiir die
Antwort und Wiederherstellung verantwortlichen Team die
erforderliche Erfahrung und das Vertrauen, dass ein Angriff
schnell und erfolgreich behoben werden kann. Die Tests miissen
so realistisch wie moglich sein, ohne den Geschdftsablauf zu
unterbrechen, und regelmdssigen sowie unregelmdssigen
Abstanden durchgefiihrt werden. Die Tests dienen auch dazu,
auf das Unerwartete vorbereitet zu sein.
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Zu den bewdhrten Methoden zur Ransomware-Pravention gehoren
Schulungen zur Sensibilisierung der Endbenutzer, damit diese,
die bosartigen Links, Email Anhdnge und bosartigen Websites, die
Ransomware verbreiten, erkennen kénnen. Spam- und Phishing-
E-Mails, schwache Passworter und bosartige Websites sind die am
verbreitesten Methoden fiir eine Ransomware-Infektion (siehe
Abbildung 4). Die Schulung sollte interaktiv und ansprechend sein,
ahnlich wie die Anti-Phishing-Schulungen, die viele Unternehmen
heute anbieten. Zusdtzliche Praventionsmafinahmen umfassen das
Aktualisieren und Patchen Threr Betriebssysteme und Anwendungen,
das Aktivieren von Link- und Anhangsfiltern in E-Mails (wie Safe
Links und Safe Attachments in Office 365). Dariiber hinaus muss
man sich vergewissern, dass Anti-Malware-Software auf allen Thren
Endgerdten installiert und auf dem neuesten Stand ist.

Leider ist Pravention nicht immer moglich. Die
Sicherheitsbranche erkennt zunehmend, dass eine effektive
Cybersicherheit sowohl Praventions- als auch Erkennungs-/
Reaktionsfunktionen erfordert. Fiir den Fall, dass Ransomware
Ihre Prdventionsbemiihungen vereitelt, miissen Sie iiber die
richtigen Prozesse und Tools verfiigen, um Ransomware zu
erkennen, bevor sie vollstandig aktiviert wurde. Echtzeiterkennung
und Warn-Tools stellen die erste Verteidigungslinie dar.
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Spam/Phishing-E-Mails 67%

Nicht ausreichende
Cybersecurity-Schulung

Schwache Passworter /
Zugriffsmanagement

Schlechte

Benutzerpraktiken /
Gutglaubigkeit

Bosartige Websites /
Web-Ads

Andere

Abbildung 4: Haufige Methoden von Ransomware-Infektionen in Nordamerika
(basierend auf MSPs, die Angriffe auf Unternehmen melden) (Quelle:

)

Diese Tools miissen ebenfalls die Uberwachung und die Analyse
umfassen, um die Integritit und Verfiigbarkeit ihrer letzten
Verteidigungslinie — ihrer Backup Daten — zu gewdhrleisten. Einige
bewadhrte Praktiken umfassen:

e Angepassten Schutz der geschaftlichen Verpflichtungen:
Sicherstellen, dass alle Systeme und Daten auf eine Weise
geschiitzt werden, die gewahrleisten, dass so genannte Recovery
Point Objektives (RPOs) und Recovery Time Objectives (RTOs)
erreicht werden. Sorgen Sie auerdem fiir eine ausreichende
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Datenhaltung fiir den Fall, dass eine Ransomware-Infektion erst
nach Wochen oder Monaten entdeckt wird.

e Identifizierung betroffener Daten auf granularer Ebene:
Implementierung von Tools, um auf Datei- oder Objektebene
zu ermitteln, welche Daten mit Ransomware infiziert wurden
(siehe Abbildung 5). Diese Daten wahrend eines Angriffs
zur Verfiigung zu haben, ist von unschdtzbarem Wert, um
die Wiederherstellung zu beschleunigen und nicht infizierte
Daten zu bewahren. Innovationen wie Machine Learning
(ML) konnen trainiert werden, um Trends iiber alle Muster
von Backup-Daten zu erkennen und neue Daten nach ihren
Ahnlichkeiten ohne menschlichen Eingriff zu klassifizieren.
Diese Analyse basiert zum grof3en Teil auf der Verhaltens- und
Content-Analyse des Dateisystems anhand von Metadaten des
Dateisystems. Es werden Eigenschaften wie unter anderem,

A |

179 Server und
301 Dateien betroffen

Abbildung 5: Tools, die die Auswirkungen eines Angriffs automatisch
einschatzen und eindeutig identifizieren, welche Anwendungen und Dateien
verschliisselt wurden und wo sie sich befinden, ermdglichen eine schnellere
Wiederherstellung auf granularer Ebene, die den Datenverlust minimiert.

LESSON LEARNED: ERHOLUNG NACH EINEM RANSOMWARE ANGRIFF




die Anzahl hinzugefiigter Dateien, die Anzahl geldschter
Dateien analysiert, um Ausreisserverhalten zu entdecken
und diese, der IT- und den Sicherheitsteams zu melden. Sie
kann ebenfalls als zusatzliche intelligente Schicht dienen um
Anomalien in Backup-Daten, als letzte Verteidigungslinie, zu
entdecken.

Sobald ein Ransomware-Angriff entdeckt wird, trdgt die
sofortige Benachrichtigung der Stakeholder und der Mitglieder
des Reaktionsteams (einschlief3lich der Support-Anbieter) dazu
bei, sicherzustellen, dass die richtigen Personen so schnell wie
moglich eingeschaltet und mobilisiert werden. Die Beurteilung
des Ausmafles des Angriffs und die Isolierung aller Systeme,
bei denen der Verdacht besteht, dass sie infiziert sind, ist der
erste Schritt einer effektiven Reaktion. Stellen Sie einen Plan
bereit, um infizierte Systeme zu isolieren und zu verhindern,
dass die Ransomware sich weiter in Threm Netzwerk verbreiten
kann. Stellen Sie auBerdem einen Plan bereit, um infizierte
Systeme und Daten, die von Threm Netzwerk getrennt wurden,
wiederherzustellen. Kann die Ransomware nicht sicher
neutralisiert werden, kann eine Wiederherstellung auf neuen
Systemen in einem separaten Netzwerk erforderlich sein. Weitere
bewadhrte Praktiken umfassen:

e Die Bestimmung, welche Wiederherstellungsmethoden fiir
die einzelnen Arten von Wiederherstellung verwendet werden
sollen. Optionen wie Live Mount fiir VMs von VMware bieten
die Moglichkeit, die Systeme innerhalb weniger Minuten
wiederherzustellen. Sie basieren jedoch auf dem Zuriickrollen
ganzer Systeme bis zu einem sicheren Zeitpunkt, wobei nicht
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infizierte Daten verloren gehen konnen. Wiederherstellungen
auf Datei- und Database-Ebene fiir infizierte Daten kdnnten
eine bessere Option sein. Eine geeignete Methode muss im
Vorfeld ermittelt werden, damit sie wahrend eines Angriffs
schnell bereitsteht.

e Die Automatisierung nutzen, um Reaktionen zu
beschleunigen und menschliche Fehler zu minimieren.
Ein Schliisselfaktor wahrend der Wiederherstellung ist
die Automatisierung, da dadurch das Risiko menschlicher
Fehler minimiert wird. Sie beschleunigt ebenfalls die
Wiederherstellung und hilft bei der Nachverfolgung ihres
Fortschritts. Der Anbieter Threr Backup- und Recovery-
Software sollte iiber einen vollstandigen Satz an APIs und SDKs
verfiigen, um die Automatisierung der Wiederherstellung
zu unterstiitzen. Sie konnen mit Automatisierungs-Tools
wie Ansible, Terraforma, Pupet, Chef, PowerShell und
Python integriert werden. Sobald ein Recovery-Plan und
die Priorisierung festgelegt sind, ist die Automatisierung
der ndchste Schritt, um eine solide Recovery-Kapazitdt
aufzubauen.

Sobald Ransomware erkannt wurde, sollte der Ablauf von
Snapshots sorgfiltig tiberpriift werden, um sicherzustellen, dass
keine giiltigen Snapshots enden, was die Datenwiederherstellung
beeintrachtigen wiirden. Service-Level-Agreements (SLAs) mit
kurzfristigen Datenhaltungsrichtlinien sollten um mindestens
ein Jahr fiir die Dauer des Ransomware-Vorfalls verlangert
werden. Es sollte darauf geachtet werden, die urspriinglichen
Aufbewahrungsfristen zu notieren, damit sie nach dem
Ransomware-Vorfall zuriickgesetzt werden konnen.

LESSON LEARNED: ERHOLUNG NACH EINEM RANSOMWARE ANGRIFF




Bevor der Recovery-Prozess beginnt, muss man wissen, welche
Art von Wiederherstellung erforderlich ist. Hat die Ransomware
nur Dateien auf Servern oder Benutzerfreigaben auf einem NAS
infiziert, kann eine dateibasierte Wiederherstellungsmethode
verwendet werden. Hat die Ransomware jedoch die virtuellen
Festplatten-Images fiir einen Hypervisor oder die MBR-
Datensatze eines physischen Systems angegriffen, kann eine
vollstandige Systemwiederherstellung erforderlich sein. Bewdhrte
Praktiken fiir die Wiederherstellung umfassen:

» Bewdhrte Praktiken fiir eine allgemeine Wiederherstellung
(betrifft alle Wiederherstellungsszenarien):

Fragen Sie lhren Anbieter, ob er Nahe-Null-RTOs
fiir VMs, Dateifreigaben und Datenbanken liefern

und eine sofortige Dateiwiederherstellung ohne

Datenhydration durchfiihren kann.

e Sicher wiederherstellen: Mit der Wiederherstellung nur
dann beginnen, wenn die Ransomware neutralisiert ist.
Das kann bedeuten, dass die Daten abgeschottet oder
in neuen Systemen wiederhergestellt werden miissen.
Die Wiederherstellung von Systemen oder Daten, bevor
die Ransomware neutralisiert wurde, kann dazu fiihren,
dass das System oder die Daten erneut infiziert werden.
Kann die Ransomware nicht rechtzeitig isoliert und
neutralisiert werden, besteht die Alternative darin, die
Systeme abgeschottet dort wiederherzustellen, wo sie
nicht erneut infiziert werden kénnen.
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e Lokale isolierte Wiederherstellung: Haufig sind
Ransomware-Angriffe so tiefgreifend, dass eine
Wiederherstellung an den urspriinglichen Speicherorten
zu Sekunddrinfektionen fiihrt. Die Wiederherstellung
in einer lokalen Umgebung, die von der infizierten
Umgebung abgeschottet ist, ist der beste Weg, um
eine Sekunddrinfektion zu vermeiden. Die Planung
wdhrend der Vorbereitungsphase (siehe oben)
sollte die Identifizierung und das Testen der lokalen
Wiederherstellung in einer abgeschotteten Umgebung
umfassen.

e Priorisierte Wiederherstellung: Wie in der Praventionsphase
geplant, erfolgt die Wiederherstellung auf der
Grundlage der Priorisierung von Anwendungen und
Geschdftsbereichen. Sicherstellen, dass grundlegende
Dienste, die fiir die Basisfunktionalitat erforderlich sind,
wie DNS, DHCP und Authentifizierung, zuerst ausgefiihrt
oder wiederhergestellt werden. Ohne diese grundlegenden
Dienste konnten die wiederhergestellten Systeme
moglicherweise nicht richtig funktionieren.

* Best Practices fiir die reine Dateiwiederherstellung (diese
gelten fiir Szenarien, in denen nur Dateien und Verzeichnisse
wiederhergestellt werden miissen):

o Uberpriifung des Betriebssystems: Uberpriifen, ob das
zugrunde liegende Betriebssystem vertrauenswiirdig
ist und nicht durch den Ransomware-Angriff
kompromittiert wurde.

e Wiederherstellung auf einem ,sauberen® System: Wenn
das urspriingliche System nicht vertrauenswiirdig
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ist, die Dateien auf einem nachweislich guten
System wiederherstellen. Dabei kann es sich um
ein neu aufgebautes System handeln, das von der
Produktionsumgebung abgeschottet ist.

e Dateien fiir die Wiederherstellung identifizieren: Anhand
von automatisierten Tools die Dateien identifizieren,
die von der Ransomware infiziert wurden, und diese
wiederherstellen.

e Best Practices fiir die Wiederherstellung von VMs und
Datenbanken (diese kommen zur Anwendung, wenn die VM
selbst nicht verwendet werden kann, was passieren kann,
wenn der NAS-Speicher, auf dem die VM lduft, kompromittiert
wurde oder wenn die Ransomware die VM nicht mehr
bootfahig macht). Sofortige Wiederherstellungsfunktionen
sind nicht bei allen Anbietern {iblich. Ein moderner
Anbieter von Datensicherungslosungen wie Rubrik bietet
diese Funktionen und erméglicht schnelle und genaue
Wiederherstellungen:

e Wiederherstellung kleinerer Datensdtze: Die Instant-
Recovery-Fdhigkeiten ermdglichen es, VMs und
Datenbanken direkt aus dem Speicherort zu mounten,
wodurch die Zeit eingespart wird, die fiir das
Zuriickkopieren von Backups in den Primadrspeicher
erforderlich ware, bevor die Ressourcen verfiigbar sind.
Einmal gemountet, konnen VMs im Hintergrund zuriick
auf den Primarspeicher verschoben werden, wahrend
sie ihre reguldren Dienste bereitstellen. Datenbanken
konnen ausgefiihrt werden, bis eine Unterbrechung
geplant werden kann, um die Datenbanken zuriick in den
Primdrspeicher zu verschieben.
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e Direkt in den Primdrspeicher exportieren: Moderne
Datensicherungslosungen verfiigen iiber eine
Exportfunktion, mit der eine VM oder Datenbank direkt
im Primarspeicher wiederhergestellt oder kopiert werden
kann. Nach dem Kopieren kann die VM oder Datenbank
wieder online gestellt werden. Diese Methode bietet
die schnellste Dateniibertragungsleistung zuriick zum
Primdrspeicher und ist am besten fiir die Wiederherstellung
vieler VMs geeignet.

e Mix von sofortiger Wiederherstellung und Export: Sofortige
Wiederherstellung und Export-Wiederherstellungs-
Workloads koénnen gemischt ausgefiihrt werden, dies
sollte jedoch mit duflerster Vorsicht geschehen. Bei
Exporten werden die gesamten Ressourcen des Speicher-
Clusters genutzt, um Daten zurtick in den Primarspeicher
zu verschieben. Die sofortige Wiederherstellung kann
mit dem Datenverkehr, der wiederhergestellt wird, in
Konflikt kommen. Dies kann zu Leistungseinbuflen
der VMs und Datenbanken fiihren, die mit sofortiger
Wiederherstellung wiederhergestellt wurden. Die
gemischte Wiederherstellung von Workloads sollte von Fall
zu Fall eingeschatzt werden.

» Best Practices fiir die Wiederherstellung von Hypervisor-
Managern (die Wiederherstellung von vCentern oder anderen
Hypervisoren mit dem entsprechenden Support-Team
koordinieren, um eine reibungslose Wiederherstellung zu
gewahrleisten):

e vCenter-Wiederherstellung: Vorsicht ist geboten, wenn ein
vCenter wiederhergestellt werden muss oder wenn VMs
in ein neues vCenter wiederhergestellt werden sollen.
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Die Duplizierung oder Wiederverwendung der VMware
Managed Object ID (MOID) kann zu Problemen bei der
Wiederherstellung von VMs fiihren. Wenn das vCenter
kompromittiert wurde, sollte es vorzugsweise aus dem
Backup wiederhergestellt werden, anstatt ein neues
leeres vCenter zu erstellen und die VMs in diesem
wiederherzustellen.

e Wiederherstellung und/oder Neuinstallation von Nicht-
VSphere-Hypervisor-Managern: Wenn Hypervisor-
Manager wie der System Center Virtual Machine
Manager (SCVMM) von Microsoft oder Nutanix
Prism durch Snapshots geschiitzt werden, wenden
Sie sich an Thren Anbieter fiir Sicherungs- und
Wiederherstellungsoptionen. Wenn der Hypervisor-
Manager mit integrierten Backup-Methoden geschiitzt
wird, sollten Sie sowohl den Hypervisor-Anbieter als auch
Thren Backup- und Recovery-Anbieter einschalten.

Wiederherstellung schneller und
einfacher ausfiihren

Ransomware breitet sich immer weiter aus und kostet
Unternehmen Millionen von Dollar. Dariiber hinaus hat sie sich
weiterentwickelt und ist raffinierter geworden. Ransomware
blockiert nicht nur den Zugriff auf Systeme, sondern verschliisselt
oder 16scht auch aktive Daten, einschliefSlich Backups auf
anfalligen Systemen.
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Wenn die Vorbeugung eines Ransomware-Angriffs fehlschlagt, ist
ein unveranderliches Backup, das nicht geloscht oder verschliisselt
werden kann, fiir die Wiederherstellung entscheidend. Wenn
man die Moglichkeit hat, verschliisselte Daten intelligent zu
identifizieren und zu bereinigen, wird die Wiederherstellung
einfacher und schneller und reduziert gleichzeitig Datenverluste
und Ausfallzeiten.

Rubrik hilft Unternehmen, sich schneller von Ransomware-
Angriffen zu erholen, mit innovativen Funktionen wie
Rubrik Instant Recovery, Rubrik Radar fiir detaillierte
Auswirkungsanalysen und Anomalieerkennung, und Rubrik
Sonar fiir die Erkennung sensibler Daten. Erfahren Sie mehr unter
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Uber Rubrik

$*% rubrik

.. ’..

Rubrik hilft Unternehmen, die Datenkontrolle zu erlangen, um
die Resilienz des Unternehmens, die Cloud-Mobilitdt und die
Einhaltung gesetzlicher Vorschriften zu unterstiitzen. Rubrik
iberbriickt die Liicke zwischen eigener, lokaler Infrastruktur
und der Cloud, indem es die Daten durch eine softwaredefinierte
Struktur vom Rechenzentrum entkoppelt und eine einzige
Verwaltungsebene fiir alle Daten bietet, ungeachtet dessen,
ob sie sich vor Ort oder in der Cloud befinden. Umfassendes
Datenmanagement wird durch sofortigen Zugriff, automatisierte
Orchestrierung sowie Datenschutz und Resilienz der Enterprise-
Klasse gewdhrleistet.
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Uber ActualTech Media

€ O ActualTech Media

ActualTech Media ist ein B2B-Technologiemarketing-
unternehmen, dass Lieferanten von Enterprise-IT-Losungen
durch innovative Lead-Generierungsprogramme und
mafgeschneiderte Inhaltserstellungsservices mit Kdufern
verbindet.

Bei ActualTech Media verstehen wir, was IT-Unternehmens-
kunden brauchen, da unsere Mitarbeiter selbst einmal Kunden
fiir Enterprise-IT-Ldsungen waren.

Unser Fiihrungsteam besteht aus ehemaligen CIOs,
IT-Managern, Architekten, Fachexperten und
Marketingspezialisten, denen unsere Kunden nicht lange zu
erkldren brauchen, wozu ihre Technologie dient. Stattdessen
konnen sie ihre Zeit fiir die Entwicklung von Strategien
aufwenden, mit denen echte Ergebnisse erzielt werden.

Wenn Sie ein IT-Anbieter sind und lhre eigene Gorilla
Guide®-Ausgabe fiir Ihr Unternehmen erhalten
mochten, besuchen Sie https:/www.gorilla.guide/
custom-solutions/
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